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Комплексный проект по оценке текуMе7о уро6нO 7аM8Mённост8 8нформац8онных акт86о6: от 
ор7ан87ац8онных ре7ламенто6 до техн8ческой 8нфраструктуры. По ре7ультатам ра5от 
компан8O получает структур8ро6аннуN оценку дейст6уNM8х мер ИБ, перечень 6ыO6ленных 
ра7ры6о6 8 поMтапный план улучLен8й.
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ВыO6лен8е уO768мых 
канало6 передач8 
8нформац88 8 
форм8ро6ан8е мер 
контролO
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Оценка 7релост8 
ор7ан87ац8онно7о 
контура 8 актуальност8 
нормат86ной 5а7ы
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О5следо6ан8е 
техн8ческ8х 
конф87урац8й 8 
рекомендац88 по 
харден8н7у



Этапы выполнения работ
Работы выполняются в три последовательных этапа. Каждый этап завершается передачей 
отчётных материалов и рекомендаций по соответствующему направлению.

1

Анализ регламентов 
и организационных 
мер ИБ
Оценка полноты, 
актуальности и 
согласованности 
политик, регламентов, 
инструкций и стандартов. 
Подготовка 
рекомендаций по 
доработке документов и 
чек-листа недостающих 
регламентов, которые 
нужно разработать или 
формализовать.

Результат: отчёт по 
организационному 
контуру ИБ, перечень 
разрывов, рекомендации, 
чек-лист недостающих 
политик.
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Анализ каналов 
утечки информации
Оценка основных 
каналов утечки: 
удалённый доступ, 
электронная почта, 
мессенджеры. Анализ 
ограничений, средств 
контроля, 
пользовательских 
практик и сценариев 
несанкционированной 
передачи данных.

Результат: отчёт по 
каналам утечек, карта 
рисков, рекомендации по 
организационным и 
техническим мерам 
защиты.
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Анализ ИТ-
инфраструктуры и 
харденинг
Обследование 
инфраструктуры: 
управление 
уязвимостями, настройка 
защитных механизмов, 
управление доступом, 
обновления и резервное 
копирование. 
Формирование 
приоритизированного 
плана устранения 
недостатков.

Результат: технический 
отчёт, перечень 
замечаний, 
рекомендации по 
харденингу и roadmap 
первоочередных 
мероприятий.
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 а5оты 6ыполнONтсO поMтапно с про6еден8ем 8нтер6ьN, 
анал87ом 8меNMейсO документац88, 87учен8ем 
пр8менOемых процессо6 8 6ы5орочной оценкой 
техн8ческ8х настроек. �р8ор8тет рекомендац8й 
определOетсO на осно6е риск-ориентиро6анно7о 
подхода с учётом кр8т8чност8 акт86о6, 6ероOтност8 
Mксплуатац88 недостатко6 8 потенц8ально7о 6л8Oн8O на 
587нес-процессы компан88.
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Удалённое 
67а8модейст68е 8 
анал87 документо6

Анал87 
конф87урац8онных 
матер8ало6

Д8станц8онные 
8нтер6ью с 
от6етст6енным8 
сотрудн8кам8

Ра5оч8е сесс88 с 
командой 7ака7ч8ка
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Отчётные матер8алы 
по каждому 87 трёх 
Mтапо6

Консол8д8ро6анный 
перечень 6ыO6ленных 
7амечан8й

�ракт8ческ8е 
рекомендац88 по 
по6ыLен8N уро6нO ИБ

Ед8наO дорожнаO 
карта реал87ац88 
рекомендац8й с 
ра7586кой на 
пер6оочередные, 
среднесрочные 8 
страте78ческ8е меры

Сроки, соста6 
участнико6 и 
стоимость ра5от 
определONтсO 
после уточнениO 
масLта5а 
инфраструктуры 
и текуMе7о 
состоOниO 
процессо6 ИБ.
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По 7а6ершен88 6сех Mтапо6 форм8руетсO ед8наO дорожнаO карта с чёткой пр8ор8т87ац8ей 
меропр8Oт8й. Меры ра7586аNтсO на тр8 7ор87онта 6 7а68с8мост8 от кр8т8чност8 8 сложност8 
реал87ац88.
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Устранен8е кр8т8чных 
уO768мостей, 7акрыт8е 
на85олее опасных канало6 
утечк8, формал87ац8O 
клNче6ых ре7ламенто6

2
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Дора5отка нормат86ной 
5а7ы, ус8лен8е 
техн8ческ8х средст6 
контролO, 6ыстра86ан8е 
процессо6 упра6лен8O 
доступом 8 мон8тор8н7а

3
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По6ышен8е 7релост8 ИБ-
функц88, 6недрен8е 
DRP/BCP, построен8е 
с8стемно7о упра6лен8O 
техн8ческ8м8 р8скам8



Владимир Бондарев

Руководитель-практик с опытом уровня ИТ-директора.

Более 25 лет я помогаю бизнесу выстраивать ИТ и
информационную безопасность как управляемую
функцию: с понятной ответственностью, надежной
инфраструктурой, зрелыми процессами и командами,
которые работают на результат.

Я рассматриваю ИТ не как статью расходов, а как
инструмент устойчивости и конкурентоспособности:
быстрее, надежнее, безопаснее.

Мой принцип - не усложнять систему ради системы.
Сначала понять бизнес-задачу и реальную
ответственность, затем выбрать меры, которые
команда сможет внедрить и поддерживать.

25+ лет в ИТ и ИБ
Опыт уровня
ИТ-директора в крупных
корпоративных средах.

Стратегия и
практика
Управленческое видение
и глубокое понимание
технического контура для
реалистичных планов
внедрения.

Контакты
Telegram: @vbondarev
Email: contact [at]
vbondarev.ru
Сайт: vbondarev.ru


